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Indledning

Gode passwords er en forudsaetning for, at vigtige og maske fortrolige informationer
beskyttes mod ugnsket adgang. De fleste passwordvejledninger anbefaler, at man skal
anvende forskellige passwords til forskellige konti, og at passwords til stadighed skal
veere leengere og mere komplekse for at ggre det vanskeligere for hackere at bryde
dem.

For mange it-brugere er det en udfordring med konstante krav om nye, komplekse
(kombination af store og sma bogstaver, tal og specialtegn) og lange passwords. Det
kan derfor vaere fristende at opbevare dem, s& man hurtigt og nemt kan fa fat i dem.
Men ikke alle opbevaringsmetoder er lige sikre, og risikoen for, at de havner i de
forkerte haender, er stor. Der er for eksempel stor forskel pa sikkerheden i at gemme
sine passwords i en fil eller i en passwordmanager.

Sa selvom organisationer forsgger at gge sikkerheden med krav til hyppige skift,
laengden og kompleksiteten af passwords, s& kan det resultere i, organisationen opnar
det modsatte.

Denne vejledning beskriver nogle af de angrebsmetoder, som hackere benytter sig af,
samt nogle af de eksisterende udfordringer ved passwords. Vejledningen indeholder
desuden en raekke konkrete anbefalinger til, hvordan man - pa forskellige niveauer i
en organisation - bgr arbejde med passwordsikkerhed.

Malgruppe

Vejledningen kan bade bruges af forskellige medarbejdergrupper i en organisation,
samt af it-udviklere, der skal sikre systemer. Herunder er beskrevet, hvilke kapitler
hver medarbejdergruppe med fordel kan laese:

It-brugere

It-brugere er alle medarbejdere, der skal bruge passwords for at fa
adgang til systemer. It-brugere kan bruge vejledningen som inspiration
til at lave gode passwords, og til hvordan passwords beskyttes. Laes
isaer kapitlerne Hvad er et godt password, Flerfaktor-autentifikation og
Hjaelp til h8ndtering af overfloden af passwords. Se ogsa eksempler pa
gode passwords i bilag 2.

It-drift og implementering

It-drift og implementering er i denne vejledning den del af
organisationen, der er ansvarlige for anskaffelse eller drift af systemer
og tjenester, der kreever autentifikation. Laes isaer kapitlerne £ndring af
alle standard-passwords, Fokus p8 privilegerede konti, Kontospaerring
og monitorering af login og Sikker hdndtering af passwords i systemer.
Medarbejdergruppen bgr ogsa give input til forretning- og it-ledelsen



om, hvordan drift og implementering af passwords fungerer i
organisationen.

Forretnings- og it-ledelsen

Forretnings- og it-ledelsen er i denne vejledning den del af
organisationen, som har til opgave at kende trusler mod og potentielle
sarbarheder ved passwords, vurdere risikoen og pd den baggrund
udarbejde en passwordpolitik. Det er ogsa it-ledelsens ansvar, at
passwordpolitikken implementeres og formidles til relevante
interessenter.

Forretnings- og it-ledelsen kan benytte vejledningen som inspiration til
at definere mere konkrete krav til, hvordan den overordnede
passwordpolitik bgr udmgntes i praksis. Laes isaer kapitlerne Hvad er et
godt password, Flerfaktor-autentifikation, Hjeelp til h8ndtering af
overfloden af passwords, Awareness og treening, Kontospaerring og
monitorering og Organisationens passwordpolitik.

Topledelsen

Topledelsen kan benytte vejledningen til at fa en gget forstdelse for,
hvordan passwords bruges i organisationen. Laes isaer kapitlerne
Awareness og treening samt Organisationens passwordpolitik.

Vejledningen er ogsd malrettet it-udviklere. It-udviklere kan hente inspiration til
arbejdet med at sikre, at systemer udvikles, s& bade brugerinteraktion med passwords
og lagring af password kan ske pd en sikker made. Laes isaer kapitlerne Fokus p§
privilegerede konti, Kontospaerring og monitorering af login og Sikker h8ndtering af
passwords i systemer.



Overordnede anbefalinger

Herunder er en samling af de overordnede anbefalinger til valg af passwords og
passwordpolitikker, som gennemgas i denne vejledning. Der er dog ikke tale om en
udtgmmende liste, der er daekkende for alle situationer, da enhver organisation bgr
tage afsaet i sin egen situation og risikoprofil.

For login med passwords:
e Anvend flerfaktor-autentifikation pa alle internetvendte systemer.
¢ Anvend flerfaktor-autentifikation hvor muligt.
¢ Anvend en passwordmanager til at gemme og generere passwords.
e Genbrug ikke passwords.

e Et password bgr vaere minimum 15 tegn

Passwordpolitikker:

e Undgd ungdigt komplicerede passwordregler - sigt efter god lzengde og lavere
kompleksitet.

e Benyt tvunget passwordskift, hvis der findes tegn pa eller mistanke om
kompromittering.

e Anvend single sign-on for at ggre det nemt for brugerne at tilga
organisationens systemer.

¢ Anvend flerfaktor-autentifikation p% al fjernadgang og alle privilegerede konti.
e Hav en negativliste for at forhindre brug af ofte anvendte passwords.

e Hjeelp brugerne til sikker handtering af passwords gennem regelmaessige
awareness-tiltag.



Udfordringer ved passwords

Gode passwords er komplekse. Derfor stilles der typisk krav til, at et password skal

indeholde en blanding af store og sma bogstaver, tal og specialtegn. Der stilles ogsa
krav til minimumslaengden. Og i nogle tilfselde stilles der ogsa krav til, at passwords
2&ndres med et fast tidsinterval.

De mange krav skaber udfordringer for it-brugeren. Szerligt svaert bliver det, ndr man
skal huske mange komplicerede passwords. Det fgrer ofte til en uhensigtsmaessig
adfaerd hos brugeren, der for nemheds skyld fristes til at genbruge passwords, lave
lette systemer til fornyelse af passwords eller gemme passwords p& en
uhensigtsmaessig made.

Nar vores adfzerd er uhensigtsmaessig, opnar vi ikke den sikkerhed, som gode
passwords skal vaere med til at give vores organisationer. Det ggr vi ikke, fordi
hackerne kender til vores uhensigtsmaessige adfzerd og udnytter den til at
kompromittere it-brugeren. Ud over metoder som phishing og social engineering, hvor
hackerne forsgger at franarre brugeren deres password, benytter hackerne ogsa
metoder som brute force, rainbow table, ordbogsangreb og password

spraying. Metoderne er naermere beskrevet i Bilag 1, Hackerens fokus pa s.23.

Den typiske og uhensigtsmaessige passwordadfaerd

For at ggre det nemt for sig selv og samtidig efterleve de mange krav til
sammensaetningen af nye passwords, udviser mange it-brugere en uhensigtsmaessig
adfaerd som for eksempel:

e Hvis passwordet skal veere p& minimum otte tegn, er det oftest kun pa otte
tegn.

e Skal passwordet indeholde et stort bogstav, bliver det store bogstav typisk
anbragt som det fgrste bogstav i passwordet.

e Hvis passwordet skal indeholde tal, bliver disse gerne placeret til sidst. Tal
angives ofte mellem 0 og 99 eller som et arstal. Det er ogsa almindeligt at
erstatte bogstaver med tal, der ligner et bestemt bogstav, eller som ligger teet
ved bogstavet. “e” bliver f.eks. til "3”, "0” bliver til “0” osv.

e Kravet om specialtegn Igses i mange tilfeelde ved at bruge ét tegn. Nogle tegn
har vist sig at vaere mere populaere end andre. Snabel-a (“@”) og udrabstegn
("1") er nogle af de mere populaere.

e Skal passwordet andres med faste mellemrum, er der mange brugere, der
anvender cykliske ord i form af ord for arstider, kvartaler, maneder osv.

e Nogle ord eller tal er meget populaere og gar igen i mange passwords. Blandt
de mest brugte passwords er bl.a. "123456", “password” og bogstavraekker
som f.eks. "qwerty”, der folger tasternes raekkefglge pa tastaturet.

e Passwordet er det samme som brugernavnet eller en del af det.

e Passwordet bestdr af navne pa familie, venner, husdyr osv.



Hvis der gennemtvinges periodisk aendring af passwordet, sammensazetter brugere ofte
et nyt, som er naesten identisk med det tidligere.

Passwordstyrke

Selv om organisationen stiller mange krav til sammensaetningen af et password, og
passwordet af den grund bliver betragtet som sikkert, er det ikke ngdvendigvis altid
tilfeeldet. Hvis kravet til et sikkert password f.eks. er 15 tegn med en blanding af store
0g sma bogstaver, tal og specialtegn, kan et password se sdledes ud:

Password123456!

Udbredte passwords

Som i eksemplet ovenfor, hvor et password lever op til de formelle krav, men stadig
ikke kan betragtes som sikkert, kommer mange til at vaelge et password, som andre
0gsa har valgt, og derfor nemt kan geettes af en hacker. Lister over de mest udbredte
passwords er frit tilgaengelige pa internettet og kan afpraves pa et enkelt brugernavn
eller pad tvaers af mange i et password spraying-angreb.
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De mest benyttede passwords i den engelsksprogede verden.

Brug af laekkede passwords

N&r en samling af brugernavne og passwords bliver laekket pa internettet fra
eksempelvis en kompromitteret hjemmeside, indgar disse ogsa hurtigt i en hackers
arsenal og tilfgjes til listen af passwords, der kan veere vaerd at afprgve. Pa
https://haveibeenpwned.com kan man tjekke, om ens egne kontooplysninger eller
konti fra ens domaene har optrddt i kendte lsekager. Man bgr ikke tjekke med
passwords, man aktivt bruger.



https://haveibeenpwned.com/

Hvad er et godt password?

Det er sveert at komme med konkrete og praecise rad om valg af passwords, der
passer til alle situationer og trusselsbilleder. Det er derfor vigtigt, at der p& baggrund
af en risikovurdering findes en kombination af sikringstiltag, der giver en passende
balance mellem sikkerhed og anvendelighed i relation til, hvad passwordet giver
adgang til.

Er flere systemer forbundet med hinanden, som ved single sign-on, bgr kravet til
passwords defineres af det mest forretningskritiske system. Internetvendte systemer
er ofte mere sdrbare end interne systemer, der ikke har forbindelse til internettet.

Selv om kompleksitet reducerer risikoen for, at eksempelvis et brute force-angreb
lykkes, er leengden p& passwordet en vigtigere faktor. Da krav om kompleksitet kan
fgre til forudsigelige magnstre i valg af passwords, bgr der i stedet overvejes at stille
hgjere krav til laengde og supplere med andre sikringstiltag. Se kapitlet Kontospaerring
og monitorering af login s.188 for yderligere information om sikringstiltag, der kan
reducere risikoen for brute force-angreb.

Et af de sikringstiltag, der er mest effektivt som supplement til ethvert password,
uanset styrke, er flerfaktor-autentifikation. Se kapitlet

Flerfaktor-autentifikation s. 10 for yderligere information.

Alternativt kan man, hvis organisationens autentifikationsplatform tillader det, i nogle
tilfeelde helt undga passwords. Se afsnittet Adgang uden password s.9 for mere
information.

Veer opmaerksom pa, at uanset hvor mange sikringstiltag, der etableres som
supplement til passwords, vil de aldrig ggre et system 100 procent sikkert.

Passwords og passphrases

Der findes mange forskellige rad til valg af passwords. Uanset hvilken metode man

veelger, er det vigtigt, at metodevalget ikke deles med andre. Det er ogsa vigtigt, at
passwordet har en tilstraekkelig leengde. Passwords bgr vaere pa minimum 15 tegn,

seerligt hvis det ikke er muligt at indfgre flerfaktor-autentifikation. Se mere herom i

kapitlet

Flerfaktor-autentifikation s.10.



Eksempler pa password:
En metode kan vaere at bruge det fgrste bogstav fra hvert af ordene i en
saetning:

Jcgpa,nss,m-hdr = Jeg cykler gerne p§ arbejde, ndr solen skinner, men ikke
hvis det regner

(Her er ordet "ikke” erstattet med tegnet "-")

En anden metode kunne vaere at vaelge en sangtitel og kombinere den med
kunstnernavn og tegn/tal:

HvalenValborg1976Shu-Bi-Dua

En anden tilgang kan vaere at konstruere en passphrase, der bestar af nogle tilfseldige
ord, der er nemme at huske, og som giver en betydelig leengde. Hvis man anvender en
kombination af almindelige ord, er det vigtigt at gge laengden til minimum 20 tegn.

Eksempler pd passphrases:
En metode kan vaere at kombinere ord inspireret af et rum i hjemmet:

GryderOpskriftKnivSkabMad

En anden metode kan vaere at kombinere ord inspireret af den seneste rejse,
man har veeret pa:

CafeMuseumPoolSolFerie

Det er ogsa muligt at gge kompleksiteten af sin passphrase ved at erstatte
nogle af bogstaverne med tal og specialtegn, f.eks. a&ndre dobbelt o til % og |
til 1. S3 vil tidligere eksempel blive til:

CafeMuseum.P%1So1Ferie

De angivne eksempler pd passwords og passphrases skal selvfglgelig ikke benyttes, da
de med denne vejledning er offentligt tilgeengelige.

Hvis man anvender en passwordmanager, og dermed ikke har brug for at kunne huske
alle sine unikke passwords, kan man stadig med fordel bruge meget komplekse og
lange passwords. Ofte kan disse genereres af passwordmanageren.

Adgang uden password

Da passwords kan vaere svaere at huske og nemme at gaette, og da de ofte genbruges
og kan optreede i datalaek, har der i internationale fora veeret arbejdet pa at finde en
erstatning for dem.
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Med vedtagelsen af FIDO2!-standarden er det nu blevet muligt at tilbyde nem og
sikker adgang til hjemmesider og operativsystemer baseret pa en offentlig/privat
nggle i stedet for passwords. Autentifikation baseret pd FIDO2 Igser mange af de
problemer, der er forbundet med den klassiske anvendelse af passwords, og er
samtidig nem at anvende for brugeren.

For at en bruger kan fa adgang uden password til eksempelvis en onlineservice, skal
brugerens konto registreres, og et unikt offentligt/privat nggleszet genereres. Fgrst
veelger brugeren en autentifikator, der kan accepteres af serviceudbyderen
(eksempelvis mobiltelefon eller USB-sikkerhedsnggle). Brugeren |3ser den valgte
autentifikator op med eksempelvis fingeraftryk, hardware-ngglens knap eller en
pinkode, hvorefter et unikt ngglepar genereres. Nggleparret er unikt knyttet til bade
autentifikatoren, brugerens konto og udbyderen. Den offentlige nggle sendes til
udbyderen, som gemmer den til brug for senere brugervalidering.

N&r brugeren senere tilgar udbyderens service og angiver sit brugernavn, sender
udbyderen et stort og tilfeeldigt tal (en sdkaldt “nonce”) til brugerens enhed. Det
eneste, brugeren skal ggre, er at |13se autentifikatoren op, ligesom under
registreringen (eksempelvis med fingeraftryk). Enheden finder den relevante private
nggle, krypterer det tilsendte tal med ngglen og sender resultatet tilbage til
udbyderen. Udbyderen validerer det tilsendte ved hjzlp af den offentlige nggle, der er
gemt pd vegne af brugeren, og kan pd den made bekrzefte, at brugeren har adgang til
sin private nggle. Er valideringen succesfuld, gives brugeren adgang til servicen.

Ved anvendelse af FIDO2-baseret autentifikation sendes der sdledes ikke noget
password over internettet, og udbyderen af den service, der tilgds, gemmer ikke noget
password eller anden information, der ikke m& opsnappes eller laekkes. Man undgar
derfor flere af de risici, der er forbundet med den klassiske anvendelse af passwords,
samtidig med at metoden er nem at anvende i daglig brug.

CFCS anbefaler, at

e et password bgr veere minimum 15 tegn.

e hvis passphrases benyttes, bgr de bestd af 5 ord, der tilsammen er minimum
20 tegn.

e passwords aldrig indeholder oplysninger, der kan associeres med brugeren
eller organisationen, sdsom varemaerker.

e passwords ikke genbruges.

Flerfaktor-autentifikation

Mange systemer giver i dag mulighed for at anvende flerfaktor-autentifikation.
Flerfaktor-autentifikation er et af de sikringstiltag, der er mest effektivt i forhold til at

1 Laes mere om FIDO2 pd siden: https://fidoalliance.org/fido2/



https://fidoalliance.org/fido2/

gge login-sikkerheden i forbindelse med adgang til kritiske informationer. Anvendes
flerfaktor-autentifikation, kan der i de fleste tilfaelde slaekkes p% kravet til
passwordstyrke — badde med hensyn til leengde og kompleksitet.

Flerfaktor-autentifikation er karakteriseret ved, at brugeren far adgang med sit
brugernavn suppleret med to eller tre af nedenstdende faktorer:

e Noget brugeren ved (eksempelvis pinkode eller password)

e Noget brugeren har (eksempelvis ID-kort, ngglekort eller USB-
sikkerhedsnggler)

e Noget brugeren er (eksempelvis ansigtsgenkendelse eller fingeraftryk), kaldes
0gsa biometrisk identifikation

Oftest benyttes flerfaktor-autentifikation, hvor eksempelvis et password (noget
brugeren ved) suppleres med godkendelse pa mobiltelefonen (noget brugeren har).

Flerfaktor-autentifikation er allerede vidt udbredt og anvendes ofte eksempelvis i
forbindelse med fjernadgang og netbank. Da flerfaktor-autentifikation gger login-
sikkerheden markant, er det en god idé at introducere metoden, hvor det er muligt, og
som minimum pa systemer, hvor sikkerheden er prioriteret. Hvis en mailkonto kan
bruges til at nulstille glemte passwords pa andre konti, bgr den eksempelvis beskyttes
med flerfaktor-autentifikation.

Der findes flere forskellige flerfaktor-autentifikationsmetoder, for eksempel mobil-
applikationer, der genererer engangskoder eller beder om bekraeftelse ved loginforsgg,
biometri som fingeraftryk eller ansigtsgenkendelse og USB-sikkerhedsnggler (der ogsd
kan anvendes til adgang uden password).

Flerfaktor-autentifikation baseret pa koder sendt via SMS er usikre og bgr derfor ikke
benyttes. Hvis det dog er eneste mulighed, sa giver det bedre sikkerhed end brug af
password alene.

Hvilken metode, der passer bedst til den enkelte organisation eller det enkelte formal,
afhaenger bl.a. af sikkerhedskravene og tilgaengelige resurser til administration og
teknologi.

Ved fjernbrugeradgang

Flerfaktor-autentifikation bgr altid benyttes ved fjernbrugeradgang. En fjernbruger vil
ofte logge p& organisationens interne systemer fra mindre sikre steder. Det kan vaere
fra brugerens eget personlige netveerk, et hotelvaerelse eller en café. Fzlles for
internetadgangen disse steder er, at organisationen ikke kan sikre netvaerket eller
styre den lokale sikkerhed og derfor kan vaere mere sdrbar over for kompromittering
af passwords.

CFCS anbefaler, at

e der anvendes flerfaktor-autentifikation hvor muligt.
e der altid anvendes flerfaktor-autentifikation pd konti med privilegerede
rettigheder.

e der altid anvendes flerfaktor-autentifikation ved fjernadgang til interne

systemer.

11
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Hjeelp til hdndtering af
overfloden af passwords

For at undgd at brugerne skal hdndtere mange og komplekse passwords,
bgrorganisationen vurdere, hvor det er ngdvendigt at stille krav om anvendelse af
passwords, herunder krav til laengden og kompleksiteten af passwords. Er der it-
systemer eller services, hvor det vurderes, at der ikke er behov for et hgijt
sikkerhedsniveau, er det relevant at overveje at ggre adgangen fri for passwords eller
stille lave krav til passwordlaengde og/eller -kompleksitet.

Single sign-on

Med single sign-on kan byrden p& brugerne reduceres. Single sign-on er en meget
udbredt Igsning internt i organisationer, som giver brugerne adgang til flere it-
systemer uden at skulle logge separat pa hvert enkelt system. Hvis passwordet
kompromitteres, far en hacker imidlertid adgang til alle de systemer, brugerens konto
har adgang til, og derfor er en hgj grad af sikkerhed ogsd af afggrende betydning ved
brug af single sign-on.

Denne vejledning forholder sig ikke til, hvilke leverandgrer man bgr benytte til single
sign-on ved login til hjemmesider og serviceydelser.

Passwordmanagere

En passwordmanager er software, der kan opbevare brugernes mange unikke og
staerke passwords pa en sikker made. Fordelen ved en passwordmanager er, at
brugerne kan have forskellige, lange og komplekse passwords til alle de steder, de
skal logge ind, uden selv at skulle huske hvert enkelt. Passwordmanagers er 18st med
et hovedpassword, som selvfglgelig skal vaere meget staerkt, for hvis en hacker bryder
hovedpasswordet, er der adgang til alle brugerens gemte passwords.

Der findes forskellige typer passwordmanagers:
e Browser-indbyggede passwordmanagers
e Browser-integrerede passwordmanagers

e Selvstaendige passwordmanagers

Browser-indbyggede passwordmanagers bruges i de mest anvendte browsere til at
gemme passwords til de hjemmesider, man besgger. Passwordmanageren kan
synkronisere passwords pa tvaers af enheder via producentens tilknyttede
cloudtjeneste. Denne Igsning er nem at anvende, men understgtter oftest kun
passwords til hjemmesider, og den tilbyder kun begraenset funktionalitet og
begraensede krypteringsmuligheder. Selv om de gemte passwords er krypterede, er
selve adgangen til at kunne anvende dem afhaengig af sikkerheden pa den anvendte
enhed. Denne Igsning bgr ikke anvendes til kritiske systemer.

Browser-integrerede passwordmanagers installeres som et plug-in i browserne.
Funktionaliteten er udvidet i forhold til browser-indbyggede passwordmanagers. De
kan ofte hjaelpe brugeren med at generere sikre passwords, tjekke om passwordet



tidligere har vaeret laekket pd internettet, eller om passwordet er anvendt ofte og
derfor frarddes. Passwords gemmes krypteret hos producenten og synkroniseres pa
tvaers af enheder gennem dennes cloudtjeneste. Denne Igsning bar ikke anvendes til
kritiske systemer.

Selvstaendige passwordmanagers er som udgangspunkt ikke integreret med
browseren, og de har en reduceret angrebsflade. Nar der skal logges ind pd en
hjemmeside, aktiveres passwordmanageren med et tastetryk, eller man kan selv
kopiere passwordet fra den og seette ind. Mange af disse passwordmanagers har
samme funktionalitet som, de browser-integrerede produkter, nogle har endda bedre
funktionalitet. Brugerne kan selv vaelge, hvor de vil gemme deres krypterede
passworddatabase. Nogle produkter understgttes automatisk af de stgrre
cloudtjenester, men brugeren kan ogsa vaelge at have databasen liggende lokalt eller
hos en anden cloudtjeneste efter eget valg.

Hvis den krypterede passworddatabase opbevares i en cloudtjeneste, kan man nemt
synkronisere pa tveers af de computere og mobile enheder, man anvender, og dermed
tilgd sine passwords, hvor man har brug for dem. Man skal dog sikre sig, at man ikke
ngjes med at have en enkelt kopi af databasen hos en enkelt leverandgr. Man skal
altid have adgang til passwordmanageren, eksempelvis i tilfeelde af at tjenesten
lukker, oplever et kritisk nedbrud eller lider et uopretteligt datatab. Understgttelse af
backup og mulighed for at eksportere data bgr derfor vaere et parameter i forbindelse
med valg af produkt.

Der bgr veelges blandt veletablerede og gennemprgvede passwordmanagers.
Passwordmanagers skal holdes opdateret, sdledes at eventuelle sikkerhedsrettelser
kan afhjaelpe kendte sdrbarheder i produktet.

Uanset platform er det vigtigt, at det hovedpassword, der bruges til at lase op for
adgangen til de krypterede passwords, er meget staerkt. Det kan med fordel suppleres
med en flerfaktor-autentifikation som eksempelvis USB-sikkerhedsnggle og/eller
biometrisk adgangskontrol.

I organisationer med integreret single sign-on og fa passwords er der som regel ikke
brug for passwordmanagers. Der kan dog veaere enkelte afdelinger, der i kraft af deres
funktion har behov for at gemme mange passwords. Det kan eksempelvis veere it-
driftsfunktionen, kommunikationsafdelingen eller indkgbsafdelingen. Der findes
produkter pa markedet, der kan understgtte rettighedsstyring af adgang til passwords,
systematisk aendring af passwords pa kritiske servicekonti og logning af, hvem der har
tilgdet hvilke passwords hvorndr, som organisationer med behov for at administrere
mange privilegerede konto-oplysninger kan benytte. Ligeledes bgr passwordmanagers,
der bruges til arbejdsrelaterede passwords, ikke benyttes til passwords, man benytter i
sit privatliv.

De passwords, der matte vaere ngdvendige for reetablering i forbindelse med stgrre
kritiske driftsheendelser, bgr opbevares i fysisk form et sikkert sted, s8 adgangen til
dem ikke er afheengig af en normal driftssituation.
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Indkgb af passwordmanager

Organisationen bgr sikre sig, ved indkgb af en passwordmanager, at den valgte Igsning
0gsa lever op til organisationens vedtagne sikkerhedskrav. CFCS har udarbejdet en
reekke anbefalinger, som organisationen bgr sikre sig, at passwordmanageren kan leve
op til.

e Ved tilgang til passwordmanageren:
- bgr brugerens hovedpassword fglge organisationens passwordregler.

- bgr brugeren benytte flerfaktor-autentifikation.

e Passwordmanageren bgr vaere produceret og driftet i et land, som
organisationens risikovurdering ikke betegner som hgjrisiko.

e Passwordmanageren bgr:
- generere tilfeeldige passwords, som efterlever bade organisationens
passwordregler og det eksterne systems eller hjemmesides passwordkrav.

- opbevare passwords som hashede og saltede vaerdier ved brug af
velafprgvede password hash-funktioner.

- kunne udfylde brugerens loginoplysninger automatisk pa tidligere tilgdede
hjemmesider og systemer.

- kunne slette passwordet fra udklipsholderen efter en bestemt tidsperiode
ndr passwordet er kopieret.

- kunne informere organisationen og brugeren, hvis en tidligere tilgdet
hjemmeside og/eller et system er blevet kompromitteret.

- informere brugeren, i tilfeelde af at organisationens passwordregler ikke
overholdes ved oprettelse af et nyt password.

- veere tilgaengelig pa alle brugernes operativsystemer.
- veaere under aktiv support for sikkerhedsopdateringer.

- logge aktiviteten pa passwordmanageren.

e Hvis der benyttes onlinesynkronisering, skal der vaere end to end-kryptering.

Maskingenererede passwords

Maskingenerede passwords kan vaere med til at gge sikkerheden, fordi disse tilfaeldigt
genererede passwords er mindre forudsigelige og svaere at bryde. Ulempen er dog, at
passwordet kan vaere sd komplekst, at brugeren ikke kan huske det. Anvendes der
ikke en passwordmanager, bgr passwords genereres ved hjzelp af en metode, der
sikrer en sammensatning, der ggr dem nemmere at huske. Maskingenererede
passwords kan eksempelvis bestd af fem tilfeeldige ord, eller der kan angives flere
forskellige passwords, som it-brugeren kan veaelge imellem, alt efter hvad der er
nemmest at huske for vedkommende. Anvendes der en passwordmanager, kan
maskingererede password have lang la&engde og hgj kompleksitet, da brugeren i dette
tilfeelde ikke selv behgver at kunne huske det.



FAEndring af passwords

Hvor det tidligere har vaeret betragtet som god praksis at gennemtvinge regelmaessige
skift af passwords, er det ikke ngdvendigvis tilfeeldet mere. Baggrunden for praksis
med at skifte password f.eks. hver tredje maned var at begraense den tid, en hacker
havde til rddighed til at kompromittere og anvende et password. Den hyppige andring
af passwords har dog vist sig at fgre til, at mange brugere veaelger svagere passwords,
der er nemmere at huske, eller bruger en fast fremgangsmade til at vaelge et nyt
password, der eksempelvis kan veere baseret pd manedsnavn/tal, arstid el.lign., der er
nemt at knaekke for en hacker.

Hvis en organisation har implementeret sikringstiltag, der reducerer risikoen for
kompromittering af passwords, kan den pa baggrund af sin risikovurdering veelge ikke
at kraeve regelmaessig eendring af passwords. Disse sikringstiltag bgr inkludere:

e Awareness-treening af brugere i hdndtering og valg af sikre passwords.

e Politikker understgttet af tekniske kontroller, der sikrer relevant
passwordlaengde og evt. -kompleksitet.

e Kontrol med at ofte anvendte eller allerede leekkede passwords ikke veaelges.

e Kontrol med at brugeren ikke skifter tilbage til et af brugerens tidligere
benyttede passwords.

e Begreensning af antal mulige loginforsgg eller throttling (se kapitel
Kontospaerring og monitorering af login s.188).

Hvis der er mistanke om eller bevis for, at et eller flere passwords er kompromitteret,
bgr et passwordskift dog altid gennemtvinges.

CFCS anbefaler, at
e passwordmanagers anvendes, nar der er behov for at gemme mange unikke
passwords.
o valg af Igsning baseres pd, hvad passwords giver adgang til, og at det sker i

henhold til organisationens risikovurdering.

e tvunget passwordskift kun bgr benyttes, hvis der findes tegn pa
kompromittering.

e der implementeres en procedure for at gennemtvinge passwordskift ved

mistanke om kompromittering.

e det i organisationen overvejes, hvilke tekniske Igsninger der vil veere
hensigtsmaessige at implementere med det formal at hjeelpe it-brugeren.
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Awareness og traning

Det er vigtigt, at organisationens it-brugere forstar passwordpolitikken og efterlever
kravene til anvendelse og sammensaetning af passwords uanset styrke. Herudover skal
it-brugerne have kendskab til hackernes angrebsmetoder. It-brugerne skal veere
opmeaerksomme og vide, hvordan de skal reagere, hvis de bliver kontaktet af personer,
der f.eks. udgiver sig for at veere kolleger i it-afdelingen, som gerne vil kontrollere
eller nulstille et password, eller hvis de modtager uventede eller mistankelige mails.

Det er ledelsens ansvar at fokusere p& organisationens kultur og it-brugernes adfserd
og dermed vaere opmaerksom p& om der er behov for at informere om nye
angrebsmetoder. Der bgr gennemfgres awareness-traening i valg af gode passwords
samt god sikkerhedspraksis i almindelighed, og det bgr kontrolleres, at krav og
forventninger til adfeerd efterleves.

CFCS anbefaler, at

e ledelsen planlaegger og gennemfgrer den ngdvendige awareness-traening i
passwordpolitikken for organisationens it-brugere.

AEndring af alle standard-
passwords

It-udstyr og software leveres ofte fra leverandgren med systemkonti og standard-
passwords. Det ved hackerne godt, og standard-passwords bgr derfor altid aendres,
inden udstyr og software tages i brug.

Standard-passwords kan vaere hackeres mulighed for at f& adgang til en organisations
it-systemer og dermed til forretningskritiske informationer. Standard-passwords og
brugernavne kan slds op pa internettet, og er de ikke andret, er det derfor i mange
tilfeelde meget nemt for hackere at skaffe sig adgang. Isaer er det vigtigt at vaere
opmaerksom pa at fa udarbejdet en procedure for aendring af standard-passwords, sa
andringen foretages ved opsaetning af et system. Det kan eksempelvis veere
passwords til routere, printere, logservere og firewalls.

For at kontrollere at der ikke er implementeret hardware eller software med standard-
passwords, er det vigtigt at gennemga adgange til udstyr og software med jaevne
mellemrum.



CFCS anbefaler, at
e implementere sndring af standard-passwords som en fast procedure, i

forbindelse med at udstyr og software tages i brug.

Fokus pa privilegerede konti

Nogle konti er vigtigere at sikre end andre. Hvis administrator-, service- eller
systemkonti kompromitteres, er der hgj risiko for uautoriseret adgang til kritiske
informationer, og der er derfor behov for ekstra beskyttelse af disse privilegerede
konti. Derfor bgr adgangen til dem sikres med flerfaktor-autentifikation, og der bgr
anvendes laengere og mere komplekse password.

Administratorrettigheder

Almindelige it-brugere har normalt ikke behov for udvidede rettigheder til it-systemer
og -infrastruktur. Alle it-brugeres rettigheder skal altid tildeles p& baggrund af et
arbejdsbetinget behov.

Rollen som it-administrator giver adgang til opgavelgsning i relation til den
systemkritiske infrastruktur og til bl.a. vedligeholdelse af interne it-systemer. Derfor er
disse konti et oplagt mal for mange hackere. It-administratorer bgr veere szerligt
opmeaerksomme pa at beskytte deres passwords. Adgangen til administrative konti bgr
sikres med flerfaktor-autentifikation. Er dette ikke muligt, bgr der anvendes lange og
komplekse passwords. Administrative konti bgr alene anvendes til de opgaver, hvor de
udvidede rettigheder er pakreevet.

Til daglige opgaver sdsom handtering af mails og internetadgang bgr der anvendes en
almindelig brugerkonto uden administrative rettigheder.

En administrativ konto bgr vaere personlig, og passwordet til en sddan konto ma kun
kendes af den administrator, kontoen er tildelt. Ved afgang af personale med
administrative rettigheder bgr den personlige privilegerede konto straks lukkes, og
passwords pa alle service-konti, administratoren har haft kendskab til, skiftes. Denne
proces kan i nogle kommercielle produkter til administration af privilegerede konti
automatiseres eller helt undgas gennem anvendelse af engangspasswords.

Handtering af privilegier

For bedre at holde styr pa privilegerede konti kan organisationen benytte et Privileged
Access Management (PAM)-system. PAM-Igsninger bygger pa at styre, monitorere og
sikre brugen af privilegerede rettigheder og kan benyttes til at centralisere og
effektivisere styring af privilegerede konti.

CFCS anbefaler, at

e administrative konti kun anvendes, ndr der udfgres aktiviteter, der kraever
administrative privilegier.

e privilegerede konti sikres med flerfaktor-autentifikation.
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e der fglges en fast og dokumenteret proces for nedlukning af privilegeret
adgang for afgdende administratorer.

Kontospaerring og monitorering
af login

Det skal vaere sd svaert som overhovedet muligt for hackere at traenge ind i de it-
systemer, der indeholder forretningskritiske informationer. Fglgende Igsninger kan
hjeelpe mod flere forskellige typer af hackerangreb, der er beskrevet i Bilag 1 s.23:

Kontospaerring

Kontospaerring kan vaere en metode til at hindre, at hackere ved hjzelp af et online-
angreb formar at bryde et password og fa adgang til interne it-systemer.
Brugerkontoen bliver spaerret, ndr brugeren eller hackere uden held har opbrugt det
tilladte antal loginforsgg. P& denne made kan hackere ikke udfgre brute force- og
ordbogsangreb.

Er der pludselig et hgijt antal loginforsgg pa en konto, kan det skyldes ondsindet
aktivitet. Organisationen bgr derfor udarbejde en politik for omradet, der fastsaetter,
hvor mange loginforsgg det er hensigtsmaessigt at tillade.

Politikken bgr fastsaette, hvornar antallet af registrerede mislykkede loginforsgg skal
nulstilles. Dette kan imgdegad password spraying-angreb, som er beskrevet i Bilag 1
Hackerens fokus s.23. Der er stor forskel pa, om en hacker kan udfgre det maksimalt
tilladte antal forkerte forsgg hver halve time eller én gang om dagen, fgr kontoen
bliver spaerret.

Det er desuden relevant, at politikken fastsaetter, hvordan I3ste konti bliver gen%bnet.
Det er problematisk, hvis en it-bruger kan ringe til servicedesk og anmode om at fa sin
konto 18st op og med det samme fa det nye, midlertidige password oplyst over
telefonen. Her vil en hacker kunne udgive sig for at vaere brugeren og derved &
adgang til kontoen. En Igsning kan veere, at et midlertidigt engangspassword udleveres
via en kollega eller nulstilles pa baggrund af en eksisterende flerfaktor-
autentifikationsmetode.

Organisationen bgr ikke benytte sikkerhedsspgrgsmal som eksempelvis “"Hvad hedder
min far” til it-brugerens egen gendbning af kontoen, da der er risiko for, at disse
spgrgsmal kan gennemskues og umiddelbart besvares af hackere ved hjzlp af social
engineering eller abne kilder som f.eks. sociale medier.

Forsinkelse pd nye loginforsgg

En anden metode er sakaldt throttling eller forsinkelse. Her bliver kontoen ikke
spaerret, men for hvert fejlagtigt loginforsgg - eller efter et givent antal fejlagtige
loginforsgg - er der etableret en tidsmaessig forsinkelse, fgr der kan gennemfgres et
nyt forsgg. Denne forsinkelse kan ggres eksponentielt stgrre for hvert fejlagtigt
loginforsg@g.



Notifikation af bruger ved login

Hvis en bruger logger pa fra en enhed, der ikke for har vaeret anvendt, kan en
notifikation til brugeren om dette login, eksempelvis via mail eller SMS, vaere med til
at gge muligheden for at opdage kompromitterede konti, s8 brugeren og
organisationen hurtigt kan tage de ngdvendige foranstaltninger.

Monitorering og logning af login

For at imgdega potentielle brud pa sikkerheden bgr organisationen monitorere
loginforsgg. Monitoreringen vil ofte blive foretaget automatisk via software, der
advarer de relevante medarbejdere, hvis, for eksempel, antallet af loginfors@g afviger
fra organisationens normalbillede. Advarsler fra monitoreringsvaerktgjet kan justeres i
forhold til, hvor kritisk eller sensitivt det pdgseldende system er. Derudover kan CFCS
konstatere, at organisationer, der bliver ramt af cyberangreb, ofte ikke har de
ngdvendige logfiler fra de bergrte it-systemer til rddighed til at analysere angrebet.
Logning af udstyr og systemer i organisationens infrastruktur er afggrende for at
kunne opdage et cyberangreb hurtigt og efterfalgende effektivt afdaekke
konsekvensen.

CFCS har udarbejdet vejledningen Logning - en del af et godt cyberforsvar (2023), der
indeholder en raekke anbefalinger og tiltag til at inddrage logning i organisationens
cyberforsvar.

CFCS anbefaler, at
e der benyttes kontospaerring eller throttling.
« organisationen har en fast procedure med krav til genabning af laste konti.

e loginfors@g logges og monitoreres.

Sikker handtering af passwords
systemer

Organisationen bgr sikre sig, at fortroligheden beskyttes i forbindelse med bade
anvendelse, kommunikation og opbevaring af passwords.

Anvendelse af passwords

Login-sider pa systemer udbudt af organisationen bgr tillade, at passwords kan
kopieres ind i passwordfeltet, s3 anvendelse af passwordmanagers er understgttet. Det
bgr ligeledes ikke begraenses, hvor lange password der kan valges, eller hvilke
bogstaver eller tegn der er tilladt. Det anbefales yderligere, at brugeren ved valg af
password bliver forhindret i at benytte et password, hvis det er udbredt eller kendt fra
tidligere lzekager. Til understgttelse af dette findes offentligt tilgeengelige negativlister
over ofte anvendte passwords og databaser af laekkede passwords, der kan integreres
via et API (se eksempelvis https://haveibeenpwned.com).

19


https://haveibeenpwned.com/

20

Sa vidt muligt bgr organisationen understgtte flerfaktor-autentifikation pa udbudte
systemer i organisationen og overveje understgttelse af FIDO2-baseret adgang uden
passwords ved opsaetning og drift af nye systemer.

Kommunikation af passwords

P3 alle sider, hvor passwords indtastes eller pa anden made udveksles mellem
enheder/systemer over et netvaerk, bgr kommunikationskanalen vaere krypteret.

Opbevaring af passwords

Passwords bgr ikke opbevares i
klartekst. Hvis passworddatabasen bliver
kompromitteret, er det vigtigt, at data
er gemt sikkert, s en hacker ikke
umiddelbart kan bruge informationerne.

I modsaetning til kryptering er metoden,
der anvendes ved konvertering af
passwords til hash, en envejsfunktion,
og det er ikke muligt at finde et
password ud fra hashen uden at gaette.
Ved hashing er det vigtigt, at der
benyttes en standardimplementering af
en velafprgvet hash-funktion, der er
beregnet til passwords.

Som ekstra sikkerhed tilfgjes et unikt
salt til hvert password, inden det
hashes. Dette sikrer, at den
resulterende veerdi, der gemmes, er

Password hash

For at undga direkte lagring af
passwords benyttes der en hash-
funktion. Ved hashing udregnes der pa
baggrund af et password en hash-vaerdi
i form af en bitstreng af fast laengde.
Det er ikke muligt at gennemskue
passwordets leengde eller kompleksitet
ud fra den hashede vaerdi, da den
hashede vaerdi altid vil have den
samme leengde. Selv en lille a&ndring i
passwordet vil eendre den hashede
veerdi fuldsteendigt.

Salt

Tilfaeldig veerdi, der tilfgjes passwords,
inden de hashes, sdledes at den
resulterende veerdi altid er unik.

unik for selv identiske passwords og beskytter sdledes mod rainbow table-angreb (se

Bilag 1 s.23).

Safremt et system understgtter adgang uden password via FIDO2-standarden,
reduceres behovet naturligvis for at sikre opbevaring af passwords.

CFCS anbefaler, at

® brugergraenseflader tillader brug af passwordmanagers.

® brugergraenseflader tilpasses til at hjeelpe brugeren med at vaelge sikre

passwords.

e der benyttes en negativliste for at forhindre brug af udbredte passwords.

® al kommunikation af passwords sker over krypterede forbindelser.

e der kun gemmes hashede vaerdier med unikke salt baseret pa
standardimplementeringer af velafprgvede password-hash-funktioner.



Organisationens passwordpolitik

For at imgdegd hackerangreb stilles der ofte hgje krav til passwordlaengde og -
kompleksitet. Men det kan vaere sveert at huske mange og komplicerede passwords,
og derfor kan det veere fristende at genbruge passwords eller at skrive dem ned enten
fysisk pd papir eller pd computeren, hvor det er nemt at fa fat i dem igen.

Handteres hackertruslen ved at stille for strenge krav til passwords, kan det utilsigtet
fore til ddrlig passwordpraksis, hvis passwordet ikke understgttes af eksempelvis
single sign-on eller passwordmanagers.

Ledelsen kan med fordel taenke organisationens passwordpolitik ind i organisationens
risikovurdering, herskende kultur og brugeradfzerd. Passwordpolitikken bagr
implementeres med det ngdvendige ledelsesmaessige fokus og de ngdvendige
understgttende teknologiske Igsninger. Den bgr udarbejdes med fokus pa, at der er
forskel pa de sikkerhedsmaessige krav til kontrol med adgang til forskellige systemer
og services. Kravene til passwords kan af sikkerhedsmaessige arsager saledes vaere
forskellige for en organisations interne system og dens internet- og kundevendte
systemer.

CFCS anbefaler, at organisationen udarbejder en
passwordpolitik, der er baseret pa fglgende punkter:

e Anvend passwords, nar det er ngdvendigt, og i relation til de
sikkerhedsmaessige krav.

e Undga ungdigt komplicerede passwordregler - sigt efter god laengde og lavere
kompleksitet.

e Genbrug ikke passwords pa tvaers af systemer.

e Husk at passwords er personlige og ikke ma deles.

e Anvend flerfaktor-autentifikation til at gge sikkerheden.

¢ Implementer og understgt brugen af passwordmanagers.

e Hav fokus pa sikker teknisk handtering af passwords.
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Bilag 1: Hackerens fokus

It-systemer tilgds ofte med brugernavne og passwords, som derfor er veerdifulde for
hackere. Samtidig malretter hackere deres angreb ved bl.a. at udnytte den viden, de
har om brugere og deres passwords. Denne viden kan overfgres til en raekke
veerktgjer, som hjeelper hackeren med at bryde passwords, eksempelvis en keylogger,
der registrerer al aktivitet fra tastaturet. I de fglgende afsnit beskrives en raekke af de
metoder, som hackere benytter, nar de forsgger at fa fat i eller bryde passwords.

Social engineering

Social engineering er en teknik, hvor der anvendes psykologiske greb til at fa offeret til
i god tro at udfgre en handling, vedkommende ellers ikke ville have udfgrt. Det kan
eksempelvis vaere at afgive loginoplysninger eller videregive informationer om
organisationen, dens processer, systemer eller kunder.

Mere avanceret social engineering anvender hackeren ofte informationer om ofret eller
arbejdspladsen, som er fundet pa hjemmesider eller sociale medier ved forudgdende
rekognoscering.

Social engineering kan bl.a. ske via mail (phishing), sms (smishing) eller telefon
(vishing).

Phishing

Phishing er forsgg pa at narre mailmodtagere til i god tro at videregive personlige eller
andre beskyttelsesvaerdige oplysninger eller opnd uretmaessig adgang til bl.a. it-
systemer.

Ofte vil hackeren ved hjeelp af simpel social engineering forsgge at fa ofrene til at
klikke pa links til falske hjemmesider eller abne inficerede filer.

Phishing-mails sendes ofte bredt ud til mange tilfaeldige modtagere uden at vaere
tilpasset den enkelte modtager.

Spear phishing

Spear phishing minder om almindelig phishing, men adskiller sig ved at veere malrettet
den enkelte modtager og anvende teknikker fra social engineering. Spear phishing-
mails er typisk udformet, s de virker seerligt relevante, overbevisende og trovaerdige
for modtageren. Dette opnas ved for eksempel at anvende navne eller andre
personspecifikke informationer, som er indsamlet p& baggrund af en forudgdende
rekognoscering.

Genbrug

Mange genbruger ofte passwords. Bade pa arbejde og privat. Genbrug af passwords
udggr en meget stor risiko for, at en hacker far adgang til ikke blot et enkelt system,
men til mange systemer, nar et password bliver laekket eller pa anden made
kompromitteret.

Brute force
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Ved et brute force-angreb afprgver hackeren alle mulige forekommende
sammensaetninger af tegn, tal og bogstaver. Denne type angreb kan tage meget lang
tid, men vil altid lykkes, hvis der er tilstraekkelig tid og computerkapacitet.

Ordbogsangreb

Ordbogsangreb er en variation af et brute force-angreb. Her forsgger hackeren at
geette et password ved at bruge ofte anvendte ord og kombinationer af ord fundet i
forskellige ordbgger. P3 en liste med mange vidt forskellige ord, samt kombination af
disse, er der stor chance for at finde det password, hackeren leder efter.

Rainbow table

Passwords gemmes naesten aldrig i klartekst. I stedet bliver passwords bearbejdet af
en matematisk envejsfunktion, en sdkaldt hash-funktion. For at bryde disse hashes
kan en hacker benytte sig af en rainbow table. En rainbow table indeholder en lang
reekke forudberegnede hash-vaerdier, hvor man kender det oprindelige password, de
er baseret pd. Hvis en hacker kan finde en matchende hash-veerdi i en rainbow table,
er passwordet derfor brudt.

Password spraying

Hackeren kan angribe et system ved at afprgve populaere passwords pa alle konti i et
givent system. I en stor organisation med mange hundrede brugere er der en
sandsynlighed for, at hackeren rammer rigtigt pa et tidspunkt. Dette kaldes password
spraying. Da der ofte er implementeret kontospaerring, sgrger hackeren for kun at
afprove fa passwords pa hver konto, s& kontoen ikke spaerres.

Standard-passwords

N&r organisationer indkgber og idriftsaetter ny hardware eller software, er disse ofte
udstyret med standard-passwords fra producentens side. Hvis disse standard-
passwords ikke andres, kan hackere bruge deres kendskab til dem til at opnd
administratoradgang.

Bilag 2 beskriver eksempler p& metoder til opbygning af gode passwords eller
passphrases. Vaer opmaerksom pa, at de givne eksempler ikke bgr anvendes, som de
fremstar her.



Bilag 2

Eksempler pa passwords (min 15 tegn)
Metode 1:

e Velg land og hovedstad

e Fjern sidste bogstav i landet

e Indsaet min 2 tegn eller tal imellem ordene

Eksempler:
1. Vilnius#05Litaue
2. Paris17/&Frankri

Metode 2:
e Forbogstav for alle ord i en lang saetning
e Erstat evt. specifikke bogstaver med tal eller tegn

Eksempler:
1. Jcgpa,nss,m-hdr
(Jeg cykler gerne pa arbejde, nar solen skinner, men ikke hvis det regner eller
sher)
2. Ekgsd,0skdhismis
(En kold gl smager dejlig, og s& krummer det heller ikke s8 meget i sengen)

Metode 3:
o Titel pa sang og kunstnernavn adskilt med tegn eller tal

Eksempler:
1. 1dagtilbage#Nik&lay
2. HvalenValborg1976Shu-Bi-Dua
3. 8660%$PeterSommer
4. Sjakaline?%Tessa

Eksempler pd passphrases (min 20 tegn)
Metode 4:
e 5 ting/begreber fra et rum i hjemmet, ens seneste rejse, indkgbskurven mv. -
start alle ord med stort

Eksempler:
1. GryderOpskriftKnivSkabMad
2. CafeMuseumPoolSolFerie
3. FrugtYmerKiwiKagerKaffe

Veer opmaerksom p3, at brugen af danske bogstaver i passwords og passphrases kan
give udfordringer nogle steder. Erstat evt. disse med valgfrie tegn.
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