IT-sikkerhead

CIA modellen og trusler



CIA modellen




CIA modellen

* Confidentiality — fortrolighed:
Kun personer, der er autoriserede til det, kan lzese data

* Integrity - integritet:
Kun personer, der er autoriserede til det, kan sendre i data

* Availability — tilgeengelighed:

Nar, alle autoriserede brugere gnsker det, er data tilgeengelig




Eksempel - bankkonto

Bankkonto: herunder kreditkortoplysninger og saldo

* Confidentiality — fortrolighed:
Kun kunden og banken kender kreditkortoplysninger og saldo

* Integrity - integritet:
Saldoen er korrekt — sa saldoen andrer sig kun, hvis der er blevet indsat eller haevet
penge pa kontoen

* Availability — tilgaengelighed:

Kunden og banken kan indsaette, haeve penge og tilga saldoen, nar der er brug for det



@Pvelse — cold dog’en

 Et firma seelger hotdogs. Chefen udtaenker nu
cold dog'en. Den kolde hotdog skal lanceres i
firmaets pglsevogne inden for et ar. Indtil da er
opfindelsen en forretningshemmelighed.
Firmates chef laegger en tekst-fil med en
beskrivelse af cold dog'en pa firmaets
hjemmeside, sa de ansatte kan laere, hvordan
cold dog'en tilberedes.

* Hvad betyder Confidentiality, Integrity og
Availability i denne sammenhang?

CIA modellen

Confidentiality — fortrolighed:
Kun personer, der er

autoriserede til det, kan laese
data

Integrity - integritet:
Kun personer, der er

autoriserede til det, kan sendre i
data

Availability — tilgaengelighed:
Nar, alle autoriserede brugere
gnsker det, er data tilgeengelig




Summe @gvelse

Hvordan er det nu lige,
at data transporteres

over internettet?



CIA modellen ifm. kommunikation over
netvaerk

[C] fortrolighed: Uvedkommende kan ikke opsnappe kommunikationen.

[l] integritet:
* data-integritet: Indholdet af en besked fra A til B kan ikke 2endres under transporten over
netveerket.
* qutenticitet: En uvedkommende aktgr C kan ikke udgive sig for at veere A eller B.

* uafviselighed: Hvis A sender B en besked, kan A ikke bagefter naegte det.

[A] tilgeengelighed: Uvedkommende kan ikke afbryde A's og B's mulighed for at
kommunikere.



[C] fortrolighed

* Uvedkommende kan ikke opsnappe kommunikationen.
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Aflytning:
Brud pa fortrolighed



[l] integritet: data-integritet

* Indholdet af en besked fra A til B kan ikke zendres under transporten
over netveerket.

Andring af besked:
Brud pa data-integritet



[l] integritet: autenticitet

* En uvedkommende aktgr C kan ikke udgive sig for at veere A eller B.
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Falsk afsender:
Brud pa autencitet




[l] integritet: uafviselighed

* Hvis A sender B en besked, kan A ikke bagefter naegte det.
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“Jeg har aldrig
sendt beskeden x”

Afsender afviser at
have sendt besked:
Brud pa uafviselighed



[A] tilgeengelighed

 Uvedkommende kan ikke afbryde A's og B's mulighed for at
kommunikere.
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Afbrydelse af forbindelse:
Brud pa tilgeengelighed



@Ve ‘ S€ Trusler ifm. kommunikation over netveerk

1) Undersgg hvad den trussel, som | far
udleveret pa papir, deekker over (sgg pa
nettet)

2) Teenk samtidig over hvilke aspekter i CIA
modellen, der er truet

CIA modellen

[C] fortrolighed:

 Uvedkommende kan ikke opsnappe
kommunikationen.

[l] integritet:

* data-integritet: Indholdet af en besked
fra A til B kan ikke aendres under
transporten over netvaerket.
autenticitet: En uvedkommende aktgr
C kan ikke udgive sig for at vaere A eller
B.
uafviselighed: Hvis A sender B en
besked, kan A ikke bagefter naegte det.

[A] tilgaengelighed.:
 Uvedkommende kan ikke afbryde A's
og B's mulighed for at kommunikere.




Quiz og byt: Trusler

| far til start alle et kort, hvorpa der star en trussel

while (lereren siger til) {
* T vifter med kortet for at signalere, at I er ledige

* I mpgdes to og to — man forklarer pa skift det
begreb, som star pa ens kort

* Man stiller opklarende spgrgsmal til hinanden
* Man bytter kort



¢V6|Se (dokumenteres i logbogen) CIA modellen

Trusler ifm. kommunikation over netvaerk

[C] fortrolighed:
Forklar hvad fglgende trusler daekker over og «  Uvedkommende kan ikke opsnappe
hvilke aspekter i CIA modellen, der er truet kommunikationen.
[l] integritet:
* Packet Snifﬁng * data-integritet: Indholdet af en besked
* Spoofing og phishing fra A til B kan ikke aendres under

o Replays transpc.)r.ten over netveerket.

. autenticitet: En uvedkommende aktgr
DoS 08 DDo5 C kan ikke udgive sig for at vaere A eller

* Malware B.

. Spywa re uafviselighed: Hvis A sender B en

besked, kan A ikke bagefter naegte det.
* Ransomware

CEO-fraud
Trojansk hest

[A] tilgaengelighed.:
 Uvedkommende kan ikke afbryde A's
* Computerorm og B's mulighed for at kommunikere.




SQL injections

* Webside med login formular:

Login
E-mail:
Password:

Login

* SQL kode som tjekker i databasen:

SELECT bruger i1d FROM bruger database WHERE
brugernavn="'S$bruger' AND kodeord='S$kodeord';



SQL injections

* En hacker taster nu:

Login
E-mail: ‘“OR 1=1:
Password:

Login

* Det giver:

SELECT bruger 1d FROM bruger database WHERE
brugernavn=' ' OR 1=1; AND kodeord='";



Script injection

* Injection af et script:

SuperVeda

One cart. One bill. Ope

up now! About

Hello, Bugs

<script>alert(document.cookie)</script>

Text to search: I()alen(documem_cookie)(/script) ‘ Find )
- Select Type Of Search: & on Name C On Description
ey



Script injection hos Bahne

e Artikel i Version 2, den 29. novmeber 2019

VERSION2 ...
IT-NYHEDER BLOGS DEBAT IT-JOB SEKTIONER ~ MERE ~

Bahne advarer kunder efter script injection:
Spaer dit betalingskort - det kan vaere blevet
misbrugt

aahne


https://www.version2.dk/artikel/bahne-advarer-kunder-efter-script-injection-spaer-dit-betalingskort-kan-vaere-blevet

DON’T DO THIS AT HOME!

Brevkassespgrgsmal til cyberhus.dk:

Hej cyberhus. Jeg vil lige hgre om det er tilladt at sql injecte en side bare for
a% se cp)m det er muligt og sa ikke gdre noget ved det? Evt. ringe til admin pa
siden:

Svar:

SQL Injection er steerkt ulovligt og det eksempel du har opstillet med at teste
og ringe til admin, ville i bund og grund svare til at sla en person, for at teste
om det gar ondt. SQL Injection er ikke ulovligt hvis det mislykkedes, men hvis
det lykkedes dig at bryde ind pa andres systemer (.. i denne sag SQL
databasen/, vil det vaere overtraedelser af flere lovgivninger og kan reelt give
en faengselsstraf, hvis admin laver sag mod dig.



Teenk pa hvordan det vil veere i den fysiske
verden...

* Er det lovligt at prgve at bryde ind i min nabos hus — bare for at se om
det kan lade sig ggre? Sa vil jeg bagefter kontakte ham og fortaelle
hvor svaghederne er...

Ej vel
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