Kryptologi




Kryptologi

* Leeren om hemmeligholdelse af information (fra
graesk):

o kryptos: hemmelig

o-logi: leeren om



ldéen er altsa...

Symmetric Encryption

SECRET
KEY

SECRET
KEY

1<ASt47KP
52CV#@>?
8\jahs#981
gHTasdsn%

*78ZGW5sfg

ORIGINAL TEXT SCRAMBLED DATA ORIGINAL TEXT



Eksempel - afsender

Klartekst

ANGRIB VED
DAGGRY

Kryptotekst

IVOZQJ AML
LIOOZD



Eksempel - modtager

Kryptotekst

IVOZQJ AML
LIOOZD

Klartekst

ANGRIB VED
DAGGRY



Caesar substitution

- en simpel form for Monoalfabetisk substitution (et additiv kryptosystem)
- "one digit encryption”

* Alle bogstaver i alfabetet flyttes et antal pladser frem (f.eks. 3 — det
er ngglenl!)

Klar- A B C D E F G H I
tekst

Krypto- D E F G H I J K L
tekst

* Hvordan skriver man DAGE?



(@Dvelse — caesar substitution

a) Veelg en nggle som du vil bruge til at lave "1 digit encryption” (dvs. et tal
mellem 1 og 28)

b) Skriv en kort tekst (tre sma ord) til din sidemand
c) Krypter din tekst

d) Send din tekst til sidemanden og angiv din nggle
e) Lad din sidemand dekryptere din tekst

A[BICIDIEIF GHII I KILIMNOPIQIR|S T/U|V|WX]Y)2 £ 81A

Overvej: Hvor man forskellige nggler er der? Er det nemt at bryde dette
kryptosystem?



MULTI DIGIT ENCRYPTION

* Nggle: 5378 ("4 digit encryption”)

ABCIDIEF GHII [} KILIMNIOIP QIR IS [T UIV|WX V|2

e Hvordan skriver man DAGE?

e Dette er et eksempel pa symmetrisk kryptering — hvorfor?
* Hvorfor er det ikke smart alene pa internettet?



@Pvelse — MULTI DIGIT ENCRYPTION

a) Veelg en nggle pa 3 cifre som du vil bruge til at lave "multi digit
encryption”

b) Skriv en et ord til din sidemand

c) Krypter din tekst

d) Send din tekst til sidemanden og angiv din nggle
e) Lad din sidemand dekryptere din tekst

ABCDEFGHIJKLMNOPQRSTUVWXYZZAPA

Overvej: Hvor man forskellige nggler er der? Er det nemt at bryde dette
kryptosystem?



ENIGMA (GRESK: GADE)

= Udviklet af tyskerne
Scherbius og Ritter (1918)

= T1l kommercielt brug

= Indkobes ogsa til den
tyske heer




HVORDAN VIRKER ENIGMA? S

hjul/rotorer

Reflektor

= Jdéen er simpel:

= Indtast et bogstav pa tastaturet

Lampeplade
= Et nyt bogstav lyser pa lampepladen

= Send det nye, krypterede bogstav

) ) Tastatur
videre (pr.radio eller vha. morse)

= Modtageren indtaster det krypterede
bogstav og klartekstens bogstaver lyser
pa lampepladen (virker pga.
reflektoren) Koblingstavle




HVER DAG INDSTILLEDE TYSKERNE
MASKINEN VHA. EN KODEBOG

Vaelg tre l%d af Indstil de Indstil koblings- Bruges til at identificere
1alt fem hjul tre hjul tavlen den anvendte nggle
Dato
DARWIN ENIGMA CHALLERGE 1942 0l1.txt
EHEIM! SONDER- INENSCHLUSSEL: DARWIN ENJEMA C IQPUAR 1942
ITag |Ukn] (SN | )
wwwaw  © Man mener, at tyskerne hgjest har brugt 10
= gg c f ledninger: 1 ,59 : 1020 muligheder (men man brugte faktisk
153 | & ikke alle muligheder)
| 26 | B8 |
EAk
E:AR3R ° 1000 personer tjekker 1 mio. muligheder i sekundet:

5041 ar




ENIGMA — POLYALFABETISK SUBSTITUTION

= For hver ny indstilling bruges et nyt
kryptoalfabet

= Hver gang man har tastet et bogstav
“takker” det forste scramblerhjul (nar det
har kert en omgang, ’takker” nr. to ogsa
osvV.) — altsa fas et nyt kryptoalfabet hver
gang der tastes et nyt bogstav

= Dvs. man far et kryptosystem baseret pa
polyalfabetisk substitution med en MEGET
LAAAANG nggle!
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BRYDNING AF ENIGMA - POLEN

 Polen kommer 1 besiddelse af dokumenter, som viste
opbygningen af Enigma

= [ slutningen af 1930°’erne kan Polen bryde en Enigma-kode
fra en Enigma med kun tre scramblerhjul (der var altsa
ikke fem at vaelge blandt) og med et beskedent antal
ledninger




BRYDNING AF ENIGMA - STCRBRITANNIEN

= | Storbritannien 1 1938 kober
The Government Code and
Cypher School: Bletchley Park
90 km NV for London

= Det blev hovedsaadet for
kryptoanalytikere (i
slutningen af krigen

arbejdede der 5000-9000
mennesker her!)




KODEBRYDNING I BLETCHLEY
PARK

=Central 1 arbejdet var
matematikeren Alan

Turing (1912-1954)




Asymmetrisk kryptering

Asymmetric Encryption

PUBLIC
KEY

PRIVATE
KEY

1<ASt47KP
52CV#@>?
8\jahs#981
gHTasdsn%
*78ZGW3sfg

ORIGINAL TEXT SCRAMBLED DATA ORIGINAL TEXT



Asymmetrisk kryptering: RSA kryptering

* River, Shamir og Adleman (1977)

Adi Shamir (1952-), Ronald Rivest (1948-) og Leonard Adleman (1945-).

Modulo regning
— dvs. regning med rester

Hvad er resten, hvis 25 divideres med 77?
Da

25=7-34+4
sa er resten 4.

Det skriver man sadan her:

25mod 7 =4



Asymmetrisk kryptering: RSA kryptering

Generelt Eksempel

* Vealgto primtal p og g  p=30g8q=>5

e Udregnn=p-qogz=(p—-1)-(q—1) e n=3-5=150gz=2-4=38

 Vealg e sadan at e og z ikke har nogle faktorer e Vivaelgere=11(z=8=2-2-2o0geeret
til feelles (udover 1). primtal — altsa ingen faktorer til faelles).

e Vaxlgdsadanatzgaropie-d—1 e Viharherz=8o0ge-d—1=11-d — 1. Vi

prgver os frem:

4 |11-d-1

1 10

BINGO!
2 21 /
3 32



Asymmetrisk kryptering: RSA kr

Generelt

Valg to primtal p og g

Udregnn=p-qogz=(p—-1)-(q—1)
Veelg e sadan at e og z ikke har nogle faktorer
tilfeelles (udover 1).

Veelg d sadanatzgaropie-d —1

Public key: (n, e)

Private key: (n, d)

Public key: (15,11)
Eksempel Private key: (15,3)
* p=308q=>5

n=3:-5=150gz=2-4=8

Vivelgere =11(z=8=2-2-2o0geeret
primtal — altsa ingen faktorer tilfaelles).

e Viharherz=8o0ge-d—1=11-d — 1. Vi
prgver os frem:

S a1

1 10

BINGO!
2 21 /
3 32



Asymmetrisk kryptering: RSA kryptering

Generelt Eksempel
* Til kryptering af beskedenm <n * Vivil krypterem = 13 < 15 med den
bruges den offentlige nggle (n, e). offentlige nggle (15,11).
* Kryptoteksten c er da: * Krytoteksten er:
c =mémodn c=13"mod 15 =7
 Man dekrypterer ved at bruge den  Man dekrypterer ved at bruge den
private nggle (n,d): private nggle (15,3):

c® modn =m !l 73 mod 15 = 13 !!



Asymmetrisk kryptering: RSA kryptering

* Sikkerheden bestar i, at det er svaert (som i: det tager sygt lang
tid) at defaktorisere

n=p-q

hvis de to primtal er tilstraekkeligt store!




Asymmetrisk kryptering: RSA kryptering

* Huvis jeg vil sende beskeden: INFORMATIK sa g¢rjeg sadan her...

- —- 0O|F — 06|]L — 12|R — 18 X 24

A —- 01 |G — O7T|M — 13|S — 19|Y — 25

B —-— 02/H —- OB|N —- HM4|T — 202 — 26

cC —- 031 —- 09|0 — 15|U — 21| E — 27

D - 4|/ —- 10|P — 16|V — 22|00 — 28

E —- 0b|K —- 11|Q — 17T|wW — 23| A — 29
INFORMATIK = 09 14 06 15 18 1301 20 09 11 Dvs. at vi her

s

Hvorfor laver man blokke i stedet for at tage ét bogstav ad gangen?




Kryptering versus cookies

* Protokollerne SSL eller TLS s@rger for at de data, som udveksles
mellem klient og server, er krypterede — altsa en sikker

forbindelse.

 Men protokollerne har intet med cookies at ggre — cookies kan
stadig gemmes pa klientens computer.



Kryptering pa internettet

* Asymmetrisk kryptering bruges
til at udveksle en hemmelig ONE SESSION KEY TWO DIFFERENT SESSION KEYS

nggle (fx Diffie-Hellman key O

exchange) @ R

* Herefter bruges denne nggle til PRIVATE KEY

symmetrisk kryptering (fordi det Symmetric Encryption Asymmetric Encryption
er hurtigere)

* Asymmetrisk kryptering (fx RSA)
bruges ogsa til digitale signaturer



Skriv i din logbog (overskrift: "Encryption and public keys”)

 Forklar kort MED DINE EGNE ORD!

— Hvad gar Caesar substitution ud pa? Hvorfor anvendes denne
krypteringsmetode ikke laengere?

— Hvad gar "multi digit encryption” ud pa? Og hvorfor er det smartere end
Caesar substitution (som svarer til “one digit encryption”)?

— Hvad er forskellen pa symmetrisk og asymmetrisk kryptering?

— Hvorfor bruger man ikke alene symmetrisk kryptering, nar man skal sikre
trafikken pa internettet? Hvad bruges i stedet?
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