
Hashfunktioner
og salt!



Hvad er problemet med denne tabel? 
(uden password kolonnen)



Hash funktionen er deterministisk

Problemer

1) Hvis hackeren har held til at gætte Ole Bent’s password, så 
har hackeren også Mettes password.

2) Hvis der er mange ens hashværdier: Det kan være tegn på, at 
websiden har et default password.



Rainbow attacks

Sammenlign hash-værdi med hash-værdien fra 
den stjålne password-tabel.

+ hashfunktion



Hash table

Ord fra ordbogen + tilfældige 
strenge + mest brugte passwords

Hash-værdi

… …

… …

… …

… …

Sammenlign hash-værdi 
med hash-værdien fra den 

stjålne password-tabel.

• Fordel: Pre-computed
• Ulempe: Hash tabellen 

fylder meget



Løsningen
er…



Salt
• Salt: Til hver bruger 

generes et tilfældigt 
ord/tal (det er der 
metoder til at gøre smart 
og sikkert)

• Salt: Får hashfunktionen 
til at se ikke-
deterministisk ud



Hvorfor er det 
smart?



Den nye tabel med salt
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