


SQ L | nJ eCtl O n S (lees mere her: Medium: You have to know this, SQL-injections are

crazy! (Explanation + examples))

* Webside med login formular:

Login
E-mail:
Password:

Login

SELECT =
FROM users
WHERE username = 'admin' AND password = 'passwordl23'
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SQL injections
* En hacker taster nu:

Login
E-mail:
Password:

SELECT *
FROM users
WHERE username = 'admin'

admin

qwerty’' OR'1'="1

Login

AND (password

'gwerty'

OR '1'='1");




Script injection hos Bahne

* Artikel i Version 2, den 29. novmeber 2019

VERSION2 ...
IT-NYHEDER BLOGS DEBAT IT-JOB SEKTIONER ~ MERE ~

Bahne advarer kunder efter script injection:
Spaer dit betalingskort - det kan vaere blevet
misbrugt

2ahne
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Kan du eandre en af

Lad os hacke en bank © kundernes password?

Sign Off | Contact Us | Feedback | Sea

AltoroMutual » EE( | »

Link til banken:

= MY ACCOUNT PERSONAL ‘ SMALL BUSINESS ‘ INSIDE ALTORO MUTUAL
T Online Banking Login http://altoro.testfire.net/login.jsp

» Loan Products

+ Cards Usermname: ‘ ‘

o] tments & I b2 )

o oo | Under "username” taster du:
SMALL BUSINESS | Login |

« Deposit Products

admin

+ Retirement

» Other Services

INSIDE ALTORO MUTUAL

Under "password” taster du:

gwerty' OR '"1'="'1

rivacy Policy | Security Statement | Server Status Check | RESTAPI | © 2024 Altoro Mutual, Inc.

This web application is open source! Get your copy from GitHub and take advantage of advanced features



http://altoro.testfire.net/login.jsp

DON’'T DO THIS AT HOME!

JAN

selviglgelig en
PRANK!

Det var




DON’'T DO THIS AT HOME!

Brevkassespgrgsmal til cyberhus.dk:

Hej cyberhus. Jeg vil lige hore om det er tilladt at sql injecte en side bare
for at se om det er muligt og sa ikke gore noget ved det? Evt. ringe til
admin pa siden?

Svar:

SQL Injection er staerkt ulovligt og det eksempel du har opstillet med at

teste og ringe til admin, ville i bund og grund svare til at sla en person, for

at teste om det gor ondt. SQL Injection er ikke ulovligt hvis det

mislykkedes, men hvis det lykkedes dig at bryde ind pa andres systemer

(.. idenne sag SQL databasen), vil det vaere overtraedelser af flere

g).vg/vn/nger og kan reelt give en faengselsstraf, hvis admin laver sag mod
ig.



Teenk pa hvordan det vil veere i den fysiske
verden...

* Er det lovligt at pragve at bryde ind i min nabos hus — bare for at se
om det kan lade sig gare? Sa vil jeg bagefter kontakte ham og
forteelle hvor svaghederne er...

Fj vel!
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