Opgave om hashing

Ideen bag hashing af tekst er, at hvert bogstav i alfabetet er givet ved et tal. Tallene kan ses i ASCII-tabellen:
[image: ]
Ved at regne på de tal, kan vi få en Hash-værdi ud.
Opgave 1
Går ind på: https://studio.code.org/projects/applab/iwCFRTw-AOFOtXLRGTmj4VgTWrJIQQFw5MLTOLV6SlQ
I må ikke skrive ”rigtige” kodeord ind.
a) Skriv nogle forskellige ”kodeord” ind og se, hvad man får. Kan I få den samme Hash-værdi ud med det samme ”kodeord”? 
b) Se på koden. Hashingen foregår i funktionen af samme navn. Metoden ”charCodeAt(i)”, giver ASCII-tallet, for det i’te bogstav (vi begynder som sædvanligt med 0). Hvad gør funktionen? Og hvorfor dur denne Hash-funktion ikke til kodeord?
Opgave 2
Vi ændrer funktionen, så den tager et tal , som parameter. ”function hashing(tekst, R)”. Hash-værdien skal nu beregnes som:

a) Implementer ændringen.
b) Afprøv ændringen med forskellige værdier for R fx [image: Et billede, der indeholder tekst, skærmbillede, Font/skrifttype

AI-genereret indhold kan være ukorrekt.] Er der nogle værdier for R, vi skal undgå?
c) Hvilken effekt har ændringen af funktion på de Hash-værdier du får fra ”kodeordene”? Kan du få den samme Hash-værdi med to forskellige kodeord?
d) Prøve at skrive et Virkelig langt kodeord, og se hvad det giver. Hvad er problemet?
Opgave 3
I denne sidste opgave vil vi forsøge at løse problemet, I fandt i opgave 2d. Løsningen er, at vi sikrer os, at alle Hash-værdier er mellem 0 og et stort primtal : .
Metoden er at indføre modulo operatoren, der skrives som %. Den beregn resten ved division med et tal. F.eks. 14 modulo 5:

Fordi  går  gange op i 14, og vi mangler 4: 
7 modulo 4

Fordi  går  gang op i , og vi mangler 3: 
Bemærk, at resterne ikke kan være større end tallet, der stort efter modulo %. Det vil sige, at hvis 

så er er .
Læs mere her: https://en.wikipedia.org/wiki/Modular_arithmetic

Vi ændrer funktionen til ”function hashing(tekst,R,M)”. Hashværdien skal nu beregnes:

a) Implementer ændringen.
b) Prøv med forskellige primtal (2,3,5,7,11,13,17,19,23,29,31) (ikke dem alle). Hvad er resultatet?
c) Prøv med et virkelig langt kodeord. Hvad er resultatet?
d) Er denne måde at beregne Hash-værdier på sikker?
 Metoden her kaldes Horner-hashing, og den bruges faktisk i den virkelige verden, dog ikke til kodeord.
image1.gif
Dec HxOct Char Dec b Oct Himl Chr |Dec b Oct Himi Chr| Dec Hx Oct Himl Chr
0 0000 WL (null) 32 20 040 #32; Space 64 40 100 c#64; D | 96 60 140 cf36;
1 1001 S0H (start of heading] 33 21 04l f33; ! 65 41 101 a#65; A | 97 61 1al «f97; 2
2 2002 5TX (start of text] 3422 042 «#34; © |66 42 L0z a#66; B | 95 62 14z of38; Db
33003 ETX (end of text] 3523 043 &f35; § |67 43 103 a#67; C | 99 63 143 cfss;
4 4004 EOT (end of rransmission] | 36 24 044 64367 ¢ | 68 44 104 af68; D |100 64 144 6#100; d
5 5005 ENQ (enquiry) 3725 045 &37: % |69 45 105 a#69; £ |10l 65 145 <flOL; &
6 6006 ACK (acknowledge] 38 26 045 <38; < |70 45 106 a#70; F |102 66 145 cfl02; ©
7 7007 EEL (bell] 39 27 047 #39; 7L 47 107 4717 G 103 67 147 103; o
8 8010 B5 (backspace) 40 28 050 <f40: (|72 48 110 &#72; H |104 65 150 <f104; b
5 9 0LL TB (horizontal tab) 4l 25 051 fal; ) 73 49 111 a#73; T |105 69 151 <fl0S; i
10 A 012 LF (L Line feed, new line]| 42 2A 052 &#42; * | 74 4k 112 <74 J |106 6h 152 a#l0s; 1
11 B O3 VT (vercical tab] 43 2B 053 af43: + |75 4B 113 a#75; K |107 6B 153 <fl07;
12 COL4 FF (NP form feed, new pagel| 44 2€ 054 6#44; , | 76 4C 114 a#76; L [108 6C 154 cf108;
13 D05 (R (carriage retum) 45 2D 055 af45: - |77 4D LL5 a#77; U |109 6D 155 <109 m
14 E 06 50 (shift out) 46 2E 056 cfd6; . 78 4E 116 &#78; I |10 6E 156 <fLL0; 1
15 F 017 51 (shift in] 47 2F 057 «§47: /|79 4F 117 #79; 0 |11 6F 157 cfllL; 0
16 10 020 DLE (data Link escape] 48 30 060 &f48: 0 |80 50 120 a#S0; P |11z 70 160 cfli2; D
17 11 021 DCL (device control 1] 49 3L 06L af49: 1 |6l 5L L2L a#Sl; 0 113 71 161 fl13: o
18 12 022 DC2 (device control 2) 5032 062 aS0; 2 |62 52 Loz a#82; R 114 72 162 cfllA; ©
15 13 023 DC3 (device control 3] 5133 063 afSl: 3 |83 53 123 a#83; 5 |115 73 163 cfLLS: =
20 14 024 DC4 (device control 4] 5234 064 <52: 4 |84 54 124 #84; T |16 74 164 fLl6; ©
21 15 025 IAK (negative acknowledge] | 53 35 D65 6#53; 5 | 85 55 125 af85: U [117 75 65 6f117; u
22 16 026 571 (synchronous idle] 54 36 066 f54; 6 |66 56 26 a#86; V 115 76 166 cfLL8: v
2317 027 ETE (end of trans. block] | 55 37 087 6#SS: 7 | 87 57 127 af87: U [119 77 167 afllo; w
24 18 030 CAN (cancel] 56 38 070 «56: 8 |88 58 130 a#88; X |120 78 170 cf120; x
2519 03L ENl (end of medium] 5739 07L a57: 9 |89 59 13l a#89; ¥ 121 79 171 12l ¥
26 1 032 SUB (substitute) 58 34 072 afS8: 50 5k 132 #90; 2 |122 7A 172 €f122; Z
27 1B 033 ESC (escape] 593 073 59 ; | 9L 5B 133 a#9l: [ 123 7B 173 ef123; {
28 1C 034 75 (file separator] 60 3C 074 af60; < |92 SC 134 6#92; \ |124 7C 174 f124; |
29 1D 035 65 (group separator] 6L 3D 075 af6l: 93 5D 135 a#93; 1 125 7D 175 efl2s: |
530 IE 036 RS (record separator] 62 3E 076 f62; > |94 SE 136 a#94; * 126 7E 176 cfl26; -
3L 1F 037 U5 (unit separator] 63 3F 077 «63; 2 | 95 SF 137 a#95; _ |127 7F 177 ef127; DEL
Source: www.LookupTables .com
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